EL ABOGADO Y LA PROTECCION DE DATOS PERSONALES.

Dado el interés y la trascendencia que tiene para los abogados el tema de la
conferencia que se va a impartir el proximo miércoles dia 26, remitimos estas
reflexiones al respecto.

Actualmente, las profesiones juridicas tratan como elemento esencial de su
trabajo muchos y variados datos de caracter personal. Particularmente los
Abogados tratamos en los expedientes datos especialmente sensibles, como
datos de salud, ideoldgicos, informacién bancaria, entre otros.

Este tratamiento, regulado en la actual Ley Orgéanica de Proteccion de Datos,
establece una serie de obligaciones, inexcusables, para el responsable del
tratamiento o para el manejo de los datos personales y que en la mayor parte
de los casos no se cumplen, con las implicaciones que ello tiene: pérdida de
clientes, mala imagen, y sobre todo reclamaciones econémicas por parte de los
titulares de la informacién y sanciones econdmicas de elevado importe que
imponen las instituciones de control, como la Agencia Espafiola o la Agencia
Vasca de Proteccion de Datos.

Estas sanciones oscilan entre los 600 euros hasta los 600.000 por actuaciones
inadecuadas tales como:

- falta de declaracion de ficheros sancionado con multa de hasta 60.000
euros;

- impedimento u obstaculizacion de los derechos del titular de los datos a
obtener informacion sancionado con multa de hasta 300.000 euros,
supuesto tipico en los casos de almacenamiento de la informacién en
sistemas de Cloud Computing,

- no disponer de Documento de Seguridad sancionado con multa de hasta
300.000 euros,

- comunicacién a terceros de datos personales fuera de los casos permitidos
por la ley sancionado con multa de hasta 600.000 euros,

- ubicacién de faxes o impresoras en lugares de acceso publico o ubicacién
de expedientes en zonas de acceso publico sancionado con multa de hasta
300.000 euros,

- O circunstancias tales como el acceso a la totalidad del expediente por los
empleados o terceros a quienes el abogado encarga alguna gestion en
relacion con el expediente —como es el caso de periciales-.

Los aspectos referidos a la seguridad de la informacién en el propio despacho
abarcan otros aspectos tales como la ubicacion de expedientes, o el acceso a
la totalidad del expediente por los empleados del despacho o por terceros a
quienes el Abogado encarga alguna gestion en relacion con el expediente. O la
especial atencién que requiere la llevanza de asuntos de violencia de género
en que el letrado que deben ser guardados y custodiados bajo medidas de
seguridad de nivel alto entre las que se encuentran la existencia de un libro de
registro de accesos, trazabilidad en la informacion, control absoluto de quién y



cuando accede a la informacion, elaboracion de copias de respaldo en distintas
ubicaciones.

También es de resefiar la necesidad de informacién por parte del letrado al
cliente en el momento de la contratacion de sus servicios con la inclusion de
clausulas de consentimiento para el tratamiento de datos personales.

O la oferta de servicios en pagina web e incidencia de la Ley de Servicios en la
Sociedad de la Informacion. La oferta o utilizaciéon de correos electronicos
obtenidos para una concreta finalidad para ofrecer servicios distintos a los
ofrecidos por el gabinete juridico como ocurre en el caso de ofertas de seguros.

Y, finalmente, la computacién en la nube que contiene numerosos riesgos de
seguridad respecto de la integridad de los datos, su ubicacién, la recuperacion
de los datos, el acceso a los mismos por los titulares de la informacién
personal, la privacidad, la adopcion de medidas de seguridad o la legislacion
aplicable en caso de conflicto.

Las empresas a las que se asesora pueden ser objeto igualmente objeto de
sanciones por estos motivos, debiendo adoptar medidas de proteccion.

Es una sancion habitual en el sector juridico las sanciones por difundir datos de
los clientes, o no tener suficiente celo en guardarlos correctamente, incluso sin
darnos cuenta de ello.

Ademas, es importante conocer las vulnerabilidades que en materia de
seguridad tienen estos profesionales en su trabajo diario, como por ejemplo el
uso del whatsapp en las relaciones abogado cliente, utilizaciones de wifi libres
para comunicaciones sensibles, el uso del cloud computing o en general todo lo
gue tiene que ver con dispositivos maoviles (tales como smartphones o tablets)
que pueden sufrir brechas de seguridad. Recientes informes afirman que los
despachos de abogados son en la actualidad uno de los sectores mas
directamente afectados por los piratas informaticos.

Se impone por lo tanto informar y formar a los colegiados para evitar en la
medida de lo posible estas sanciones, y para ello contaremos el proximo dia
26, con el Director de la Agencia Vasca de Proteccion de Datos, para darnos
una conferencia participativa y abierta al debate sobre estas cuestiones.

Miguel Alonso Belza
Diputado de Formacion

NOTA: Nota a los asistentes se les entregara el correspondiente certificado de
asistencia



ABOKATUA ETA DATU PERTSONALEN BABESA

Hilaren 26, asteazkenean, izango den hitzaldiko gaiak interes eta garrantzi
handia duenez abokatuentzat, gaiari buruzko honako gogoetak bidali nahi
ditugu.

Gaur egun lanbide juridikoek era askotako datu pertsonal ugari tratatzen
dituzte, eta lanerako funtsezkoak dira. Abokatuek behintzat datu oso
sentsibleak tratatzen ditugu espedienteetan, adibidez, osasunari buruzkoak,
ideologikoak, bankuko informazioa eta abar.

Halako tratamenduak araututa daude egungo Datu Pertsonalak Babesteari
buruzko Lege Organikoan. Legeak hainbat betebehar ezartzen ditu,
tratamenduaren arduradunek edo datu pertsonalak erabiltzen direnean nahitaez
betetzeko. Baina, gehienetan ez dituzte betetzen, eta era askotako ondorioak
etor daitezke: bezeroak galtzea, irudi txarra izatea, eta, batez ere,
informazioaren titularrek egiten dituzten diru erreklamazioak eta Datuak
Babesteko Euskal Bulegoak edo Datuak Babesteko Espainiako Agentziak
bezalako kontrol agintaritzek ezartzen dituzten zehapen ekonomiko altuak.

Zehapenak 600 eurotik 600.000 euro bitartekoak izan daitezke, behar bezala ez
aritzeagatik, adibidez:

- Fitxategiak ez deklaratzea. Zehapena: 60.000 euro arteko isuna.

- Datuen titularrari informazioa eskuratzeko eskubidea ukatzea edo
eragozpenak jartzea. Zehapena: 300.000 arteko isuna. Kasu hau ohikoa da
informazioa hodei konputazioko (Cloug Computing) sistemetan biltegiratzen
denean.

- Segurtasun agiririk ez izatea. Zehapena: 300.000 euro arteko isuna.

- Datu pertsonalak hirugarrenei jakinaraztea, baina ez legeak baimendutako
kasuetan. Zehapena: 600.000 euro arteko isuna.

- Faxak edo inprimagailuak edo espedienteak leku edo sarbide publikoan
edukitzea. Zehapena: 300.000 euro arteko isuna.

- Edo honakoak gertatzea: espedienteak 0so-osorik egotea langileen edo
hirugarrenen eskura, abokatuak espedientearen inguruko izapideren bat
egiteko agindu dielako —adibidez, peritu-frogak—.

Bulego barruko informazioaren segurtasunak beste hainbat alderdi ditu, bat da
espedienteak non kokatzen diren; beste bat da espedienteak 0so-osorik egotea
langileen edo hirugarrenen eskura, abokatuak espedientearen inguruko
izapideren bat egiteko agindu dielako; eta beste bat da genero indarkeriari
buruzko auziak eramanez gero, abokatuak kontu handia izan behar duela, goi-
mailako segurtasun-neurri hauekin gorde behar dituelako datuok: sarbideen
erregistro-liburu bat eduki behar du; informazioaren trazabilitatea bermatu;
informazioa nork eta noiz atzitzen duen erabat kontrolpean izan behar du; eta
babes-kopiak eduki behar ditu hainbat tokitan.



Era berean, aipatzekoa da zerbitzuak kontratatzen dituztenean, abokatuak
bezeroari informazioa eman behar diola nahitaez, eta bezeroaren datu
pertsonalak tratatzeko adostasunari buruzko klausulak jaso behar direla bertan.

Eta zerbitzuak web orrian eskaintzea eta Informazioaren gizarteko zerbitzuei
buruzko legearen eragina ere kontuan izan behar dira. Helburu jakin baterako
eskuratutako posta elektronikoko helbideak erabiltzea kabinete juridikoak
eskaintzen dituen zerbitzuak ez diren beste batzuk eskaintzeko, adibidez,
aseguruen eskaintzak egiteko.

Azkenik, hodei konputazioa aipatu behar da, era askotako arriskuak
dakartzalako honakoei dagokienez: datuen osotasuna edo integritatea, datuen
kokapena, datu berreskuratzeak, informazio pertsonalaren titularrek beraien
datuak atzitzea, pribatutasuna, segurtasun neurriak hartzea edo gatazketan
erabili beharreko legedia.

Aholkularitza ematen diegun enpresek ere jaso ditzakete isun horiek, eta,
beraz, babes neurriak hartu behar dituzte.

Legelarien esparruan oso ohikoa izatea da bezeroen datuak zabaltzeagatik
zehapenak jasotzea, edo behar bezala ez gordetzeagatik datuak, nahiz eta
konturatu ez.

Gainera, funtsezkoa da jakitea profesionalek eguneroko lanean segurtasunaren
esparruan dituzten ahuleziak, adibidez: abokatuaren eta bezeroaren arteko
harremanetan WhatsAppa erabiltzea; komunikazio sentsibleetarako wifi libreak
erabiltzea; hodei konputazioa erabiltzea eta gailu mugikorren erabilerarekin zer
ikusia duen guztia (smartphoneak eta tabletak adibidez), zuloak izan
ditzaketelako segurtasunean. Berriki egindako txosten batzuek diotenez,
abokatuen bulegoak dira pirata informatikoen ondorioak gehien jasaten dituzten
esparruetako bat.

Beraz, ezinbestekoa da elkargokideak informatzea eta prestatzea, halako
zehapenik ez dezaten jaso. Eta horregatik izango da hilaren 26an gure artean
Datuak Babesteko Euskal Bulegoaren zuzendaria, gai guzti horiei buruzko
hitzaldi bat emateko eta denon artean eztabaidatzeko.

Miguel Alonso Belza
Prestakuntza Diputatua

OHARRA: Bertaratuek asitentzia ziurtagiria jasoko dute.



CONFERENCIA / HITZALDIA

"RESPONSABILIDAD DE LOS ABOGADOS EN LA GESTION DE
LOS DATOS PERSONALES EN EL DESPACHO PROFESIONAL”
“ABOKATUEN ERANTZUKIZUNA DATU PERTSONALEN
KUDEAKETA EGITEAN LANBIDE-BULEGOAN”

Ponente / Hizlaria: D. Ifiaki Pariente de Prada. Jn.
Director. Agencia Vasca de Proteccion de Datos / Datuak Babesteko Euskal
Bulegoaren zuzendaria

BOLETIN DE INSCRIPCION / IZENA EMATEKO ORRIA:

N° Colegiado / Elkargokide zk.:
Nombre / Izena:
Apellidos / Abizenak:

Email / Emaila:

Lugar / Lekua: llustre Colegio de Abogados de Gipuzkoa / Gipuzkoako Abokatuen Elkargo
Gorena

Dia / Eguna: 26 de febrero de 2014 / 2014ko otsailaren 26an.

Horario / Ordutegia: 17°00 horas / 17°00 ordua.

Plazas / Lekuak: 142 plazas por riguroso orden de inscripcién / 142 leku izen-emate ordena
zorrotz beteta.

Honorarios / Ordaindu Beharrekoa:

15 euros. Colegiados mayores de seis afios de antigliedad. / 15 euro. Sei urtetik gorako
antzinatasuna duten kolegiatuak.

12 euros. Colegiados menores de seis afios de antigiedad. / 12. euro. Sei urteko
antzinatasunera iristen ez diren kolegiatuak.

Plazo de inscripcion: Hasta el 24 de febrero de 2014 inclusive. / 2014ko otsailaren 24 arte,
hori ere barne.

Forma de pago / Ordainketa modua:

La forma de pago se realizara mediante ingreso en BANKOA EN LA NUEVA c/c n°® ES70
0138 0001 16 0010603790 remitiendo por fax al n°® 943 - 42 06 20, o entregando en la
Secretaria del Colegio, la inscripcion junto con el abonaré del Banco / Ordainketa
BANKOAren ES70 0138 0001 16 0010603790 kontu korronte BERRIAN diru-sarrera
eginez gauzatuko da, izena emateko orria eta Zihurtagiria Elkargoko idazkaritzan aurkestuta
edo fax bidez 943 - 42 06 20 zenbakira bidalita.




